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CERTIFICADODRA

EXPORTACAO
CERTIFICADO DIGITAL A1l
(COPIA DE SEGURANCA)

Veja a seguir os procedimentos necessarios para realizar a Copia de
Seguranca (Backup), do certificado digital A1 em seu computador:

I. Acesse as Opcgdes da Internet (Menu Iniciar -> Painel de Controle ->
Opcodes da Internet ou Rede e Internet/Opc¢des da Internet).

" Propriedades de Intemet ? X
Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Home pags

P Para oiar guias de home page, dgite cada endereco em sua
LT} prépria inha,

Aterar como a5 pbginas da Web 530 exbides nas Gulas
Quias,

Histdrico de navegacio

Exdlulr arquivos tempordnios, histdeico, cookies, senhas salvas e
informagSes de formuldrio da Web.

[[) Exclur histérico de navegacio a0 sar
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[l. Selecione a aba Conteuido -> Certificados.

&" Propriedades de Intemet ? X
Conextes Programas Avangadas
Geral Seguranca Privacidade
Certificados
Usar certificados para conexdes & identificagio ariptografadas.
A
| Limpar estado SSL | Certificados Fornecedores
Preenchimento Automatico
O reaurso Preenchimento Automatco Confi
armazena entradas anteriores em paginas acBes
da Web e sugere correspondéncias.
Feeds e Web Sices
[ 0= Feeds e web Sices oferecen Configuragdes
= conte(do atualizado de sites que pode
ser ido no Internet Explorer e em
outros programas.
oK Cancelar Apkcar

Ill.Selecione o certificado e clique no botdo Exportar.

& Centificados X

Finabdade: <Todos> 7
Pessoal Outras Pessoss Autoridades de Certificacio Intermedidrias  Autoridades de Ce * | *

Emitdo Para Emitido Por Datade ...

S RICARDO DA SILVA VIDAL: AC VALID RFB 31/08/2015

= > |
Importar... Remover Avancado
Fnalidades do certificado

Autenticacdo de Chente, Emal Seguro
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IV.Sera aberto o assistente de exportacdo. Cligue em Avancar.

X

£* Assistente para Exportacdo de Certificados

Bem-vindo ao Assistente para Exportacéo de Certificados

Use este assistente para copiar certificados, Istas de certificados confidves e Istas de
certificados revogados de um repositonio de certificados para um disco.

Um certificado, que & emitido por uma autoridade de certificaclo, é uma confirmagBo da
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositorio de certificados € a drea do sstema em que o5
certificados s30 mantidos,

Para continuar, chique em Avangar.

[

V. Selecione a opcéo Sim, exportar a chave privada.

=

€ L* Assistente para Exportagdo de Certificados

Exportar Chave Privada
Voct pode oplar por exportar & chave privada com o certificado,

As chaves privadas s30 protegidas por senha. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagna mais adante,

Deseja exportar a chave privada com o certificado?

(O 8o, ndo exportar a chave privada

Gancl
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VI. Na préxima tela, selecione as opcdes indicadas a seguir e, depois, clique
em Avancar:

e Troca de Informacdes Pessoais — PKCS n° 12 (.PFX,.12)

o Incluir todos os certificados no caminho de certificacéo, se
possivel
o Exportar todas as propriedades estendidas

X

€ 4* Assistente para Exportagdo de Certificados

Formate do Arquivo de Exportagdo
O3 certificados podem ser exportados em dversos formatos de arquivo.

X.509 cado na base 64 (*.cer)

Padr3o de Sintaxe de Mensagens Criptografadas - Certificados PKCS n°7 (*.p7d)

Indur todos os certificados no caminho de certificacdo, se possivel

(®) Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
4] Induir todos o= certificadas no caminho de certificagdo, sa possivel
[(JExchir & chave privada s= a exportacBo tver &xito
[ Exportar todas as propriedsdes astenddas
[ Habiktar privacdade de certficados

Repositério de Certificados Seriaizado da Microsoft (LSST)

VII. Marque a opcdo Senha. Digite a senha que serd utilizada no momento da
importacdo do certificado em outros computadores. Na opcao Criptografia,
selecione AES256-SHA256 (Opcéo disponivel apenas no Windows 10) e, em
seguida, clique em Avancar.
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€ ir Assistente para Exportagdo de Certificados

Seguranca
Pars manter a seguranca, voce deve proteger a chave privada de uma entidade de
SEQUIaNGa ou usando uma senha,

[INomes de grupos ou usudrnios (recomendado)

Remover

[Asenha:

Confrmar senha:

Criptografia: AES256-SHA256 v

VIII. Cliqgue em Procurar e selecione em qual local sera salvo a cépia de
seguranca.

€ £* Assistente para Exportagdo de Certificados

Arquivo a Ser Exportado
Especifique 0 nome do arquivo que vocs deseja exportar

Nome do arquivo:

Avancar Cancelar
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IX. Cligue no botdo Concluir e a exportacao serd finalizada. No local
selecionado anteriormente, sera gerado um arquivo no formato .PFX.

(_.

£+ Assistente para Exportagdo de Centficados

Concluindo o Assistente para Exportacdo de Certificados

Voce concluiu com &xito o Assistente para Exportagio de Cerbficados.

Vocé espeaficou as seguintes configuragdes:

Nome do Arquivo C:\Wsers'yicardo. vidal Deskt
Exportar Chave Sm
Induir todos os certificados no caminho de certficacBo Sim
Formato do arquivo Troca de Informagdes Pessoa

Goncl
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